erspektifleri




* Siberay

® Viris, Trojan... SOC, Log vs.

* Malware...
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GiZLILIK BUTUNLUK

Verilerin sadece yetkili kisiler Verilerin yetkisiz kisilerce

tarafindan erisilebilir olmasini

%

degistirilmesini veya bozulmasini

saglar. onler.

ERISILEBILIRLIK

Sistemlerin ve verilerin ihtiyac
duyuldugunda her zaman

ulasilabilir olmasidir.
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DEVLETLER ICIN SIBER
GUVENLIK

1

"
1

ULUSAL GUVENLIK MESELES] —
- —
Siber uzay artik "besinci harp sahasi" olarak kabul edilmektedir. : Rran
'—',F—*
Devletler sadece fiziksel sinirlarini degil, dijital altyapilarini da s
korumak zorundadir. - :
KRITIK ALTYAPILAR an i

=N

Eneriji, ulasim, saglik ve finans sistemleri devlet destekli siber
saldirilarin birincil hedefidir. Bu sistemlerin fel¢ olmasi ulusal
kaosa yol acabilir.

USOM VE SOME

Turkiye'de Ulusal Siber Olaylara Mudahale Merkezi (USOM) ve

kurumsal SOME'ler ile 7/24 siber vatan savunmasi
vabilmaktadir



140.000+

2023 yilinda engellenen buyuk olcekli siber saldiri sayisi.

2. olRA

Turkiye, dunya genelinde siber saldirilardan en ¢ok

etkilenen lilkeler arasinda yer almaktadir.

%

STRATEJIK VE YASAL ADIMLAR

o

Siber Guvenlik Kanunu (2024): Ulusal guivenlik

ve ekonomik istikrar icin kapsamli yasal cerceve.

Aktif Savunma: Gunluk ortalama 422 buyuk
saldiri ve 11 milyon zararli erisim girisimi USOM
tarafindan engellenmektedir.

Yerli Teknoloji: Siber glivenlikte disa bagimhligi
azaltmak icin yerli yaziim ve uzman yetistirme

tesvik edilmektedir.

O



CI @

Veri dedigin
Onu korumak i¢in, uya

Guvenlik bir yolculuk, bitmeyen bir emek,

Her satir kodda, binlerce anlam demek.

Sanal surlar yiUkselirken, hakikat baki kalir,
ilgiye giden yolda, en givenli iz kalr.

[E] VATAN SAVUNMASI DIJITAL SINIRLARDA BASLAR

"Goriinmez ordularimiz, her satir kodda ve her veri paketinde lilkemizin
gelecegini koruyor. USOM ve SOME birimlerimize minnetle."




© Brute Force Attack
4 & poan

phiShing firer ” Brute force attack



Two-Factor
Authentication (2rFa)

Ifhr#N1

B 8Vl
alq#27
sf5ZQ




N (06-Hai-2009 21:41:37] PHP Notice: Arvay to string conversion in R:\Daten\lehserverTediiee
N (06-Hai-2009 21:41:37] PHP Notice: Areay to string conversion in R:\Daten\llehserverZe = : _ : - ' :
4 (06-Hai-2009 21:47:27) PHP Notice: Undefined vawiable: out in R:\Daten\lehserverTeven\ace —g R—— ; g E LAV - E —
(06 -Hai-2009 21:4:84] PHP Notice: - - : ' s T N o] INFECTED N,
(06-Hai~2089 21:40:13) PHP Notice: Undefined variahle: out in R:\Daten\iebserverTeven\g : ! , A A \ e Al
A (07-May-2009 17:53:331 PHP Notice: Undefined variahle: count in R:\DatenlehserverTeve s 4 b b G5 7 ' F 169 e Yo
007-May-2009 17:53:35] PHP Motice: Undefined index: &raguos nskCMS dn R:\Daten‘Wehsen — - E : " y i | Py ]
A (87-Hay-2089 17:53:351 PHP Notice: Use of wndefined constant superlSER - assuned ’Stlpei'.
A.php on line 1118 5]
W[67-Hay-2009 21:21:14] PHP Notice: Undefined variable: count in H:\l]aten\Nebseruet"?euei 5
A (07-Hay-2009 21:21:29] PHP Fatal ervor: Maxinun execution tine of 30 seconds exceeded
o (60-Nay-2009 B1:86:18] PHP Motice: Undefined variahle: count in R:\Daten\Uehserverfeu
A (00-Hay-2009 61:86:17] PHP Notice: Undefined index: raquo; nskCHS in Re\DatensMehsex
| (6-Hay-2609 @1:@6:171 PHP Notice: Use of undefined constant superUSER - assumed sup
.php on line 1119
A (00-Hay-2009 14:02:60] PHP Notice: Undefined variahle: count in R:\Daten\lebserverfeu

|- Ri\Daten\Logs\PHP\ewvor. Jog:8751 === Ausyefiltert: B --- ~

W (00-Hay-2009 15:03:281 PHP Notice: Undefined variahle: count in R:\Daten\lehserverfeve =5
A (00-Hay-2009 15:03:26] PHP Notice: Undefined index: &raguo; nskCHS in Ri\Daten\Mehser

4 (B0-Hay-2009 15:03:28] PHP Notice: Use of undefined constant superUSER = assuned 'supe

. php on line 1118 |

|- R:\Daten\Logs\PHPervor, Jog:8754 -— fusyefiltert: @ —










KURUMSAL TEDBIRLER

b
ko
UYUM VE STANDARTLAR

KVKK (Kisisel Verilerin Korunmasi
Kanunu) yukumlulliklerini yerine
getirmek ve ISO 27001 Bilgi
Guvenligi Yonetim Sistemi

standartlarini uygulamak.

e_0
%5

INSAN FAKTORU

En zayif halka insandir. Duzenli
farkindalik egitimleri, oltalama
(phishing) simulasyonlari ve guglu

parola politikalari sarttir.

LT

TEKNIK SAVUNMA

Guvenlik duvarlari, u¢ nokta
korumasi (EDR), diizenli sizma
testleri (Pentest) ve felaket

kurtarma senaryolari.



Fidye Yazilimi: Kurumsal Kalenizi Savunun

SORUN: Saldir Adim Adim Nasil Gergeklesir? GOZUM: Gok Katmanli Savunma Stratejisi

‘j " 1. Oltalama: Saldin Bashyor

~ Saldinlarin %751 ‘Ozgegmis. pdf’ gibi
goriinen sahte e-postalarla baglar.

2. Sizma ve Yayllma:
Sistemler Kilitleniyor

Zarad yaziim aga yayilarak
kritik verileri gifreler ve ig
strekliligini durdurur.

Insan Faktoriinii Bireysel Giivenligi

Teknik Savunma
Inga Edin Giiglendirin Standartlastirin
Giivenlik duvari, EDR Personele diizenli oltalama  Tiim hesaplarda gticlii sifreler
(ug nokta korumasi), diizenli  simiilasyonlan ve farkindallk  ve 2 Adimli Dogrulama (ZFA)
sizma testleri yaptirin. egitimleri verin. kullanimini zorunlu kilin.

Siber giivenlik sadece bir IT sorunu degil,
dogrudan bir yonetim kurulu meselesidir. »*

Sirketin en Ust diizeyde sahiplenmesi gereken stratejik
bir konudur.

Maddi Kayip Yasal Sonuglar itibar Kaybi

Bir veri ihialinin ortalama KVKK kapsaminda agir idari Yillarin birikimi olan

"nr orl 4 m (YD) (IO AT (] Qarl als




BIREYSEL TEHDITLER

DIJITAL AYAK iZ]

Sosyal medya, e-ticaret ve bankacilik uygulamalariyla

biraktigimiz dijital izler, siber suclular icin birer hedef noktasidir.

YAYGIN SALDIRI TURLERI

Oltalama (Phishing): Saldirilarin %75'i sahte e-

postalarla baslar.

Kimlik Hirsizligi: Kisisel bilgilerin ¢calinarak adiniza

islem yapilmasi.

Sosyal Miihendislik: insanlarin giivenini kullanarak

bilgi sizdirma teknikleri.

—

—_ Credit: grimgram
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GUCLU SIFRELEME

CIHAZ GUVENLIGI

isletim sisteminizi ve

Tahmin edilmesi zor, karmasik
sifreler kullanin ve her hesap icin uygulamalarinizi glincel tutun.

O

farkh sifre belirleyin. 2 Adiml Kaynagi bilinmeyen linklere

Dogrulamayi (2FA) mutlaka acgin.

%

tiklamayin ve dosyalari indirmeyin.

AG GUVENLIGI

Ortak Wi-Fi aglarinda bankacilik
islemi yapmayin. Ev aginizin
sifresini gucli tutun ve "https"

protokoliine dikkat edin.



AILELER VE INTERNET: GUNCEL DURUM

Tiirkiye'de cocuklarin dijital diinyaya erisimi oldukca yiiksektir. Bu durum, aile ici denetimi zorunlu kilar. (TUIK Verileri, 6-15 Yas)

internet Kullanimi 91.3%

Sosyal Medya Kullanimi 66.1%

Mobil Cihaz Erisimi ~85%

Ylksek erisim oranlari, siber zorballk ve uygunsuz icerik riskini beraberinde getirmektedir.



® ILFTISIM VE GUVEN 8o KURALLAR VE ARACLAR

Yasaklamak ¢6zum degildir. Cocuklarla internetteki Yasa uygun ekran sureleri belirlenmelidir. "Guvenli

deneyimleri hakkinda acik¢a konusulmahdir. Internet Hizmeti" ve ebeveyn kontrol yazilimlari gibi

O Karsilastiklari bir tehdidi korkmadan anlatabilecekleri bir teknik araclar kullanilmali, ancak asil denetimin ebeveyn

guven ortami olusturulmaldir. rehberligi oldugu unutulmamalidir.

%



GELECEGIN AILE YAPISINDA GUVENLIK

Teknolojiyle Dost: Teknolojiyi yasaklayan Temel Deger: Dijital okuryazarhgin, Toplumsal Biling: Aileden baslayip
degil, onu glivenli ve lUretken kullanan durustluk ve saygi gibi temel bir aile devlete uzanan butlinciil bir guivenlik

nesiller yetistirmek. degeri haline gelmesi. kalturd olusturmak.



Siber Glivenlik: Devletten Aileye Ortak Sorumlulugumuz

Bilyiik Resim: Ulusal ve Kurumsal Tehditler
Kritik Altyapilar Birincil Hedef

Enerji, saglik ve finans gibi sistemlere yonelik saldirilar
@ O @ ulusal kaosa yol agabilir.

Tiirkiye, Kiiresel Siber
Tehdit Altinda 5. Sirada

Ulkemiz, diinya genelinde siber saldinilardan
en ¢ok etkilenen iilkelerden biridir.

Kurumsal Maliyet:
ihlal Bagina 4 Milyon Dolar

Tek bir veri ihlali, sirketler igin milyonlarca dolarlik
maliyet ve itibar kaybi demekir.

Cocuklarin Dijital Erigimi (6-15 Yas)
Kisisel Korunmanin
En Yaygin Saldiri:

Oltalama (Phishing)

Siber saldirilarin %75'i sahte
e-postalar ve linklerle baglamaktadir.

3 Altin Kurali COET ) 91.3%

internet Kullanimi

@ Guglu sifreler
@ Giincel yazilimlar

2" Giivenli ag kullanimi R ~85%

Mobil Cihaz Erigimi

| Sosyal Medya KuIIanlml

“Siber giivenlik, devletten bireye herkesin
ortak sorumlulugundadir.”

Teknik onlemler kadar toplumsal biling de dijital diinyamizi korur.




Dijital Savunma Hatti: Toplumsal Sorumluluk Kulturu

Siber guvenlikte butlincll bir savunma kultrl olusturmak, toplumun her kesiminin aktif katilimini gerektiren "
kolektif bir gabadir. Glivenli bir dijital gelecek, bu sorumlulugun devlet politikalarindan bireysel sifre
secimine kadar her seviyede benimsenmesiyle mumkundur.

DEVLET: Bilyiik Barajlar ve Kanallar

Ulusal siber savunma altyapisini kurar. S
. u""ln« :
L}

: TR s i o\ 14 A ==0]
Siber uzayi “besinci harp sahasi” olarak kabul eder B npsin DG
ve yasal gergeveler olusturur. -

KURUMLAR VE $iRKETLER:
Mahalle Drenaj Sistemleri

Sorumluluk Katmani

Kendi sistemlerini ve verilerini koruma
altina alir.

Glivenligi bir IT sorunu degil, “yonetim kurulu
meselesi” olarak ele alir.

AILELER VE BIREYLER:
Ev Onii Su Giderleri

Sorumluluk Katmani

Kigisel cihaz ve hesaplarinin guvenligini saglar.

Dijital okuryazarhgi Guglu sifreleme ve
diirlistliik gibi “temel bir aile 2 Adimh Dogrulama (2FA) gibi
degeri” haline getirir. kisisel dnlemleri uygular.



SONUG: ORTAK SORUMLULUK

Siber guvenlik sadece teknik uzmanlarin isi degildir. Devletin

stratejik korumasindan, kurumlarin veri guivenligine, bireylerin
sifre seciminden ailenin cocuk egitimine kadar herkesin

sorumlulugundadir.

"Guvenli Gelecek, Bilin¢li Teknoloji Kullanimiyla Baslar."




Siber Cephenin Kalbi 2

Ekranlarda akar gider, binlerce satir log,
Bir sizinti sezilirse, baslar hemen o diyalog.
S0OC ekibi tetikte, gozler hig kirpilmiyar,

Tehditler bir bir duserken, sistem sarsiimiyaor.

Sandbox icinde hapsolur, o zehirli yazilim,

Analizler yapilirken, atilir her bir adim.
Malware dedigin sinsi, kilik degistirse bile,

Kurtulamaz bu agdan, yapilsa yUz bin hile.




Varsa eger
SDRULAR"

Z icin tesekkurler



IMAGE SOQURCES

;' T:'f . E‘% https://img.freepik.com/free-photo/government-army-hackers-engaged-hybrid-warfare-strategies-agency-office_482257-
» v 3 I
vl B8R ipa2samt=gis.hybrigws 7408q=80

https://cdn.prod.website-files.com/642ba5689bd0489ac0503930/663c33e0bd9bh9dfa9559269a_Enhancing-data-security.jpg

Source:

https://media.istockphoto.com/id/1255037536/vector/computer-email-envelope-hacking-phishing-scam-black-silhouette-vector-icon-illustration-
# sign.jpg?s=1024%1024&w=is&k=20&c=Sa3ya0OBJqOPZizuqq32V4cz4wbI5uJ1Q4pSAIBOthrc=
Source:

ﬁg https://us.norton.com/content/dam/blogs/images/norton/am/stop -stressing-10-internet-safety-rules-to-help-keep-your-family-safe-online-hero.jpg

Source:

https://static.vecteezy.com/system/resources/previews/015/286/163/non_2x/abstract-background-digital-concept-cybersecurity-shield-anti-virus-malware-spy-
' :‘ protection-cyber-theft-security-on-a-blue-black-background-vector.jpg
Source:

m https://plus.unsplash.com/premium_photo-1754980059771-3d50115cbcae?fm=jpg &q=60&w=3000&ixlib=rb-
; 4.1.0&ixid=M3wxMjA3fDB8MHxwaG90bylwYWdIfHx8fGVufDB8fHx8fA%3D% 3D
Source:



IMAGE SOQURCES

. https://static.vecteezy.com/system/resources/thumbnails/026/38 4/9 35/small_2x/futuristic -glowing-padlock-with-plexus-lines-and-glitter-particles-a-padlock-in-
o
@ the-neon-light-style-cyber-security-data-and-privacy-protection-digital-technology-background-vector.jpg

Source:
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